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Biataczéw, dnia 8 lipca 2022 .

Znak: ZP.271.29.2022

ZAPYTANIE OFERTOWE

Na wykonanie zadania pn.: ,Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina
w ramach Dziatania 5.1 Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia”

1. Nazwa, adres i dane teleadresowe Zamawiajacego
Gmina Biataczéw, ul. Piotrkowska 12, 26-307 Biataczéw,
Tel. 44 758-14-14,

Poczta elektroniczna: promocja@bialaczow.pl
Strona internetowa: www.bialaczow.pl

2. Tryb postepowania:
Postepowanie o udzielenie zaméwienia publicznego jest wylaczone z obowigzku stosowania
ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwiert publicznych (Dz.U. 2021 poz. 1129 z

pézn. zm.) na podstawie art. 2 ust. 1 pkt 1.

3. Opis i zakres przedmiotu zamoéwienia:

1. Przeprowadzenie audytu cyberbezpieczenistwa w ramach projektu ,Cyfrowa Gmina” w
Urzedzie Gminy Biataczéw (w dokumentacji projektu okreslanego jako ,diagnoza
cyberbezpieczenstwa”) zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8
do Regulaminu Konkursu Grantowego Cyfrowa Gmina opublikowanego na stronie Centrum
Projektéw Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina,
zakonczonego raportem.

2. Szczegdtowy zakres przedmiotu zamdéwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatacznik nr 8 konkursu
grantowego zalaczony do niniejszego Zapytania ofertowego (zatacznik nr 3).

3. Zamawiajacy dopuszcza wykonania audytu cyberbezpieczefistwa w sposéb zdalny.

4. Po przeprowadzeniu wyzej wymienionego audytu Wykonawca zobligowany jest do
przekazania wypetnionego formularza audytu w formie papierowej oraz wersji
elektronicznej podpisanej kwalifikowanym podpisem elektronicznym przez osobg
posiadajgca wymagane uprawnienia.

Wsp06lny Stownik Zaméwien:
- 72810000-1 Ustugi audytu komputerowego

4. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny ich
spetnienia:
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1) Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych
w w/w rozporzadzeniu znajduje si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczefistwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach

oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), wzakresie certyfikacji os6b

4. Certyfikat audytora wiodacego systemu zarzadzania ciagtoscia dziatania PN-EN ISO

22301 wydany przez jednostke oceniajaca zgodnos$¢, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru
rynku, wzakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) aby potwierdzi¢ spelnienie powyzszego warunku nalezy wypetni¢ o$wiadczenie

(zatgcznik nr 4 do zapytania ofertowego).

Najpdzniej przed podpisaniem umowy Wykonawca zobowigzany bedzie do przedstawienia

Www. uprawnien.

3) Wykonawcy, ktérzy nie wykaza spetnienia warunku udziatu w postegpowaniu podlegac

beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za

odrzucona.

© PN n

. Informacja o kryteriach oceny:
1. Przy wyborze oferty zamawiajacy bedzie si¢ kierowat kryterium: Cena - 100%.
2. Cene za wykonanie zaméwienia nalezy poda¢ w formularzu oferty (zatgcznik nr 1

Zapytania ofertowego).
3. Cena powinna obejmowaé wszelkie koszty niezbedne do zrealizowania zamowienia.
Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okoliczno$ci mogace mie¢

wplyw na cene.

. Wymagany termin realizacji zamdéwienia:
Wykonawca jest zobowigzany wykona¢ zaméwienie nie péZniej niz w terminie 28 dni od
dnia zawarcia umowy.

. Oferta powinna zawierac:

1. Kompletny, wypemiony formularz ofertowy stanowigcy zatgcznik nr 1;

2. odwiadczenie wykonawcy o spelnieniu warunku udzialu w postgpowaniu stanowigce
zalgcznik nr 4;
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3. Kazdy Wykonawca powinien przedstawic tylko jedng oferte.

4. Oferta powinna by¢ podpisana przez osobe/y upowazniong/e w dokumentach
rejestrowych podmiotu do reprezentacji Wykonawcy lub posiadajace odpowiednie
pelnomocnictwo do dokonania niniejszej czynnoéci prawnej udzielone przez osobg/y
upowazniona/e do reprezentacji podmiotu.

5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

. Termin i miejsce skladania ofert

1. Oferte nalezy ztozyé¢ pocztg elektroniczng na adres email: promocja@bialaczow.pl nie
péZniej niz do dnia 15.07.2022. do godz. 1200
2. Oferty zlozone po terminie nie beda rozpatrywane.

Warunki umowy: Projekt umowy stanowi ztgcznik nr 2 do Zapytania ofertowego.

Termin zwiazania oferta:
Wykonawca pozostaje zwigzany ztozong oferta przez okres 30 dni. Bieg terminu zwigzania

ofertg rozpoczyna sie wraz z uptywem terminu skladania ofert.

Osoba upowazniona do kontaktu z wykonawcami:
Przemystaw Kowalczyk - Podinspektor - Tel. 44 758-14-14 wew. 108

Klauzula informacyjna zgodnie z art. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest: Wéjt Gminy Biataczéw, z siedziba: ul.
Piotrkowska 12, 26-307 Biataczow, tel. 44 758-14-14;

inspektor ochrony danych osobowych: iodbialaczow@wp.pl

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zZwigzanym z zapytaniem ofertowym.

Pani/Pana dane osobowe bedg przechowywane, na czas realizacji i trwatosci projektu
wspétfinansowanego za $rodkéw Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci za
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy ]ST oraz wzmocnienie cyfrowej
odporno$ci na zagrozenia;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w spos6b zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych %;

1

skorzystanie z prawa do sprostowania nie moze skutlowaé zmiang wyniku postepowania

o udzielenie zaméwienia publicznego ani zmiang postanowien umowy w zakvesie wiezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zalgcznikow.



E:?gus_ze_ Rzeczpospolita Unia Europejska  [AEEH
pejskie Polska Eurapejski Fundusz A"
Polska Cyfrowa - Rozwoju Regionalnego T

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych yA zastrzezeniem przypadkéw, 0 ktdérych mowa
w art. 18 ust. 2 RODO

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

» nie przystuguje Pani/Panu:

— wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

» W przypadku gdy wykonanie obowiazkéw, o ktérych mowa w art. 15 ust. 1-3 RODO,
wymagatoby  niewspétmiernie = duzego  wysitku, zamawiajgcy moze  zadal
od osoby, ktérej dane dotycza, wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zadania, w szczegélnosci podania nazwy lub daty postepowania
o udzielenie zamdéwienia publicznego.

* Wystapienie z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania
danych osobowych do czasu zakoficzenia postepowania o udzielenie zamoéwienia
publicznego.

» Zamawiajacy dotozy wszelkich staran, aby zapewni¢ odpowiednie $rodki ochrony danych
osobowych przed ich przypadkowym lub umy$lnym zniszczeniem, przypadkowa utrats,
zmiang, nieuprawnionym ujawnieniem, wykorzystaniem czy dostepem, zgodnie z
obowigzujacymi przepisami prawa.

Zalaczniki:
1. Zalgcznik nr 1 do Zapytania ofertowego - Formularz oferty;
2. Zatgcznik nr 2 do Zapytania ofertowego - Wzér umowy;
3. Zatacznik nr 3 do Zapytania ofertowego-Formularz informacji zwiazanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa.
4, Zalacznik nr 4 do Zapytania ofertowego - o$wiadczenie wykonawcy o spetnieniu
warunku udziatu w postepowaniu.

2 prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Furopejskiej lub pavistwa czionkowskiego.



